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Nézov projektu
Predkladatel
Vyska nakladov

Zhrnutie projektu

Opis projektu

Ciel projektu

Dalsie informéacie

Hodnotenie projektu

Sulad s investicnym
plénom a stratégiou

Analyza nékladov

Posilnenie preventivnych opatreni, zvysenie rychlosti detekcie a rieSenia incidentov -
aktualizacia

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (MIRRI SR)

Investicia: 15,5 mil. eur Prevadzka (1 rok priemer): 1,2 mil. eur

Projektom bude vybudovany Systém v€asného varovania (EWS), rozSirené existujuce
bezpeénostné pracovisko MIRRI pre sedem novych organizacii (Vladny SOC) a na vybrané
organizacie budu zavedené monitorovacie nastroje.

Cielom projektu je zvySenie urovne zabezpedenia informaénych systémov v prostredi verejnej
spravy voCi kybernetickym utokom.

Dopyt, ciele a alternativy s analyzované vo zverejnenom hodnoteni z 12/2023. Aktualizacia
hodnotenia je pripravena na zaklade Ziadosti investora v sulade so zakonom pred vyhlasenim
verejného obstaravania.

Investor sa v aktualizacii zameral na lepSie zdévodnenie potreby nakupovanych zariadeni
asoftvéru bez Upravy planovaného rozsahu. Hlavné odpordcania k projektu sa tykali
zdovodnenia vyberu nakupovanych produktov a preukdzanim, Ze ich vyber spini definované
ciele s minimalnymi nakladmi. Ich vyhodnotenie po aktualizacii je v Easti analyza nakladov.
Odhadované naklady projektu sa nezmenili.

MIRRI pripravilo navrh pristupu k rozvoju kybernetickej bezpe€nosti v $tatnej spréve, ktorého
aplikaciou sa zaisti investovanie do prioritnych projektov. Pripravované usmernenie pre
posudzovanie efektivnosti pracoviska SOC umozni riadit rozvoj koncepéne a investovat' do
priorit z pohladu kritickosti prevadzkovanych systémov, moznosti vyuzit vybudované kapacity
pre cely sektor (napr. zdravotnictvo) a vyuZitia uz existujucich kapacit. Pracovnl verziu
usmernenia je potrebné dopracovat, vratane jasného spdsobu vyhodnotenia splnenia
definovanych kritérii.

Cast Udajov uvedenych v aktualizacii hodnotenia vychadza z neverejnych podkladov, ktoré
investor poskytol Ministerstvu financii SR (MF SR) a nie st su¢astou zverejnenej Studie.

Projekt sa nachadza vo zverejnenom investi¢nom plane MIRRI SR. Projekt je zaradeny v Plane
obnovy a odolnosti v rdmci Komponentu 17 Digitalne Slovensko.

Porovnané jednotkové ceny za: 1,5 mil. eur (9 % z celkovej hodnoty)

0,4 mil. eur (v porovnani s benchmarkom prevadzky

Uspora rocne z ceny prevadzky: vo vy8ke 5 % z investiénych vydavkov)

Odhad celkovych investiénych aj prevadzkovych nakladov je rovnaky, ako bol uvedeny vo
verzii pred aktualiziciou. Investor v rdmci vysporiadania odpori&ani potvrdil, Ze prevadzka
bude po roku 2026 hradena zo Statneho rozpo¢tu a zvySené prevadzkové naklady zdovodriuje
platbami za licencovany SW. Napriek tomu odporuame hladat spdsoby ako zniZit
odhadované naklady na prevadzku v sulade s benchmarkom (Uspora 0,4 mil. eur roéne).

V rédmci aktualizacie MIRRI vypracovalo analyzu minimalizacie nakladov s popisom rozhodnuti,
ktoré v pripravnej faze znizili odhad nakladov projektu. Minimalizacia nakladov je vhodny


https://www.mfsr.sk/files/sk/financie/hodnota-za-peniaze/hodnotenia-investicnych-projektov/it/hodnotenie_uhp_ews.pdf
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Dalsie zistenia a rizika

Odporucania

Prilohy

Upozornenie

nastroj pre kybernetické projekty, pri ktorych nie je mozné vycislit financnu hodnotu prinosov
tak, aby ju bolo mozné v praxi overit.

Optimalizanymi opatreniami (tabulka 1) sa podla investora podarilo znizit odhadované
naklady projektu na 10 rokov o takmer 11 mil. eur oproti scenaru bez optimalizacie. Hlavnymi
opatreniami boli priorizovany nakup zariadeni a technol6gii namiesto plo$ného nasadenia (3,3
mil. eur), vyuzitie existujucej infradtruktiry v ¢o najvacSej miere (3,2 mil. eur), ¢i znizenie
poZiadaviek na technoldgie pri dosiahnuti rovnakych ciefov ako drahsie alternativy (2 mil. eur).
Investor dalej kvantifikuje Usporu vo vyske 12 mil. eur, ta sa vSak kvoli vyuZitiu expertnych
odhadov neda nezavisle overit.

Okrem kvantifikovanych tspor priniesli opatrenia podla investora aj dalSie nevycislené prinosy,
napriklad rychlejSiu detekciu a efektivnejSiu analyzu incidentov, zvy3enie kvality alertov i
vy$8iu utilizaciu dostupnych dat a prevadzkovych kapacit.

Odportcania z ekonomického hodnotenia 2023 su zapracované nasledovne:

e Investor doplnil rozdielovu analyzu ako prilohu k neverejnej €asti dokumentacie.
Vlyber nastrojov bol zdbvodneny s ohladom na bezpe¢nostné hrozby a zistené
existujuce vybavenie na jednotlivych organizaciach.

o Namiesto analyzy prinosov a nakladov bola podla odpori¢ania doloZena vykonana
analyza minimalizacie nakladov ako priloha v neverejnej Casti dokumentécie.
Optimalizaciou rozsahu bola podia odhadov investora dosiahnuta Uspora este pred
predloZenim projektu na hodnotenie takmer 23 mil. eur. Overitelna je ¢ast za 11 mil.
eur, priom investor uvadza aj viaceré nekvantifikované tspory plynice z opatreni.

e Potreba obstaravaného hardvéru a licencii bola dostato¢ne zdévodnena, nie je tak
potrebné dalej upravovat rozsah projektu. Pévodne odporucana Uspora za 4 mil. eur
bola odévodnena potrebou rieSenia vo vysokej dostupnosti v rezime 24/7, ¢omu
zodpoveda aj zdvojend konfigurécia prvkov, ktoré zabezpec€uje NASES. Investor tiez
zddvodnil vykonnostné parametre a kapacitné poziadavky aj s cenovymi ponukami.

e Plan implementacie spolu s metédou riadenia bol doplneny do projektove;
dokumentacie.

e Investor uviedol, ze prevadzkové néklady do roku 2026 su suéastou rozpoétu
projektu, prevadzka po roku 2026 ma byt zahrnuta do prognézy Eerpania Statneho
rozpoctu.

Pred vyhlasenim verejného obstardvania:

e ZniZit prevadzku na beznu uroven 5 % z ceny investi¢nych vydavkov (potencialna
priemerna uspora 0,4 mil. eur roéne).

V priebehu projektu:

e  Zverejnit planovany koncepciu o rieSeni bezpe¢nostného monitoringu pre verejnd
spravu vratane budlceho zdroja financovania prevadzkovych nakladov.

e Dopracovat pracovnu verziu usmernenia tak, aby bol jasny mechanizmus
vyhodnocovania spinenia zvolenych kritérii.

e  Pripravit metodické odporu¢anie pre proces zberu tidajov a vyhodnocovania plnenia
cielov kybernetickych projektov vo verejnej sprave.

e Na zaklade usmernenia pripravit metodiku, pola ktorej budi overované potreby
budovania vlastnych bezpeénostnych pracovisk.

VSetky sumy v hodnoteni st uvedené v eur s DPH v cenovej hladine aktualneho kvartalu.
Ekonomické hodnotenie MF SR mé pre subjekty odporicaci charakter a negarantuje
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prostriedky z rozpoctu verejnej spravy v hodnote investicného projektu. Rozhodnutie o
realizacii projektu je v kompetencii jednotlivych ministrov.

Tabulka 1: Suhrn vybranych kvantifikovanych opatreni v ramci minimalizécie nakladov (mil. eur na 10 rokov)

Popis opatrenia Uspora
ViyuZitie existujucej technologie a vybavenia (SIEM) 21
VyuZzitie existujlcej technoldgie a vybavenia (SOAR) 1,0
VyuZzitie existujicej technolégie a vybavenia (ServiceDesk) 0,07
Vyuzite cloudového rieSenia pre manazment bezpecnostného nastroja (1) 0,4
Nasadenie hardvéru na vybrané organizacie podia velkostnych kritérii 0,1
Zdielanie indikatorov kompromitécie s vybranymi sektorovymi SOC 4,0
Substitucia licencie antivirusu pokrogilejsim rieSenim 0,7
Nasadenie agentov pre skenovanie zranitelnosti len na vybrané servery 0,6
Obstaranie licencie pre bezpecnostny nastroj (2) bez hardvéru od vyrobcu 0,1
Minimalizacia poZiadaviek na poet zariadeni pre bezpeénostny nastroj (3) 1,9
SPOLU 10,97

Zdroj: neverejnd SU projektu, spracovanie UHP



